Protokol Net na CDA-70-ETH

Nastaveni modemu CDA 70 s Ethernetem pro protokol Net

1. Charakteristika protokolu firmy Conel

Net je komunikacni protokol na urovni sitové vrstvy ISO/OSI modelu, umoziujici transparentni
pfenos IP paketll. Jako komunikaéni médium se pouzivaji radiové sité.

Protokol Net je pouzivan pro propojeni vzdalenych zafizeni mezi sebou nebo pro jejich pfipojeni
ke SCADA serveru s pomoci komunikaéniho systému AGNES.

2. Omezeni pouziti

e Transportni zpozdéni datového ramce mezi dvéma body v siti je 300 msec az 5000 msec
podle pouzité komunikaéni technologie

e Maximalni pocet radiovych modem v jedné siti je 254.
e Maximalni poCet zafizeni na jednom radiovém modemu je 254.

e Na rozhrani ETH muze byt jen jeden komunikacéni protokol Net.
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3.

Priklad pouziti protokolu Net
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4. Konfigurace modemu

Konfigurace modemu SCADA 1:
AR modemu je 1.
e Nastaveni adresy rozhrani modemu (AR)

Adresa rozhrani modemu s protokolem Net (dale jen AR) je tfeba nastavit v siti na AR = 1.

@@ Parametry stanice &J

[ndex stanice/celkem stanic v st

1 /32 Mazew stanice | SCADA 1]

 Adresy il Zakladni | Ethemet | Portl:4RNEP | PorZ:ARNEP | PorZARNER | 10 | Wircbni | Wiastnosti modemu |

A5 |RET |Exist |AR | Pat | Fratokal |

3615H o & 1 Fartd Met *

Edit
Pidat
Ddstrart
Retr. tabulka
Wib&r parametiy | expert - Text Init Ulait Korec

Vyznam jednotlivych polozek pfi definovani adresy

Polozka Popis
AS Adresa sité. Sestnacti bitovd hodnota. VSechny porty, ktera maji mezi sebou v siti
komunikovat, musi mit definovanou stejnou adresu sité.

RET Typ retranslacni tabulky. Je mozné volit mezi dvéma typy retranslanich tabulek. Pokud je
nastavena Automaticka tabulka, polozka ma hodnotu ,a"“. Pokud je pouzita Pevna tabulka,
polozka ma hodnotu ,p“.

Exist Informace, zda existuje retranslac¢ni tabulka v modemu. V pfipadé, Ze ma polozka hodnotu
LAY, retranslaéni tabulka existuje. V pfipadé, Zze ma polozka hodnotu ,N“, retranslacni tabulka
neexistuje a komunikace nemusi probihat korektné.

AR Adresa rozhrani. Osmi nebo Sestnacti bitova hodnota, ktera udava adresu v siti, ktera je
pfifazena k rozhrani modemu. Tato adresa ma souvislost s nastavenym protokolem.
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Port

Cislo uzivatelského rozhrani (portu) modemu, ke kterému je adresa pfifazena.

Protokol

Informace o pouzitém protokolu, konfiguruje se v zalozce Port. V pfipadé protokolu Net je
nazev protokolu v modemu ,Net*. V pfipad&, Ze za ndzvem protokolu nasleduje znak ,**,
dany protokol vyZaduje smérovaci tabulku.

e Nastaveni portu modemu

Dispecink se pfipojuje k modemu pomoci rozhrani ETH. Na portu modemu musi byt nastaven

protokol Net.

Protokol Net ma standardni sitové nastaveni |IP adresu a Sitovou masku.

@ Parametry stanice

)

MAL adresza
IP adreza

Sitova mazka
wchozi brana

EPortd:Met l

L

[ndex stanice/celkem stanic v sih
1 4 3 Nézev stanice | SCADA (1)

Achesy | Zakladni Ethemet | Porl:ARNEP | PortZ4RNEP | PorZARNER | CI0 | Virebni | Wiastnasti modemu |
ETHD

Parsmett  [Hodnos k. [lednoka | ookl

Frotak.ol Met *

|dentifikazni Sizlo smérovaci tabulky 1 [1] Pfidat
Smérovaci tabulka ufivatelzkjch adres £ akladni ()

EWF - Pobvrzovani zprawy ANO [AMO] Odebrat
EP - Kontrola CRC dat ANDO [&MO]

EWF - watch Dog aktivni ANO [ArMO]

|00 01 4:80:0E . CO ]

10.0.11 [0.0.0.0]
206,266 256.0 (255,266, 266.0)
0.0.00 [0.0.0.0]

Wiber parametiy

expert - Text It Ulozit Kaonec

Popis parametri uzivatelského rozhrani modemu

Polozka Popis

MAC adresa

MAC (Media Access Control) adresa je unikatni Cislo, kterym se vyznaCuje kazdy
sitovy adaptér od vyrobce. Tato adresa je jiZ nastavena od vyrobce.

IP adresa IP (Internet Protokol) adresa je jednoznacna identifikace modemu CDA 70
v prostiedi AGNES sité. Segment sité pouziva stejny prefix sité (10.0.3.x) jako
modem (10.0.3.x), kdy modem ma vzdy posledni oktet x.x.x.1. Adresa rozhrani
modemu je stejna jako treti oktet IP adresy modemu (AR2 = x.x.2.x).

Sitova maska Kombinace bita, uréujici ktera ¢ast IP adresy odpovida siti a ktera uruje uzel

(address mask, subnet mask).
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Vychozi brana

Vychozi brana (Default Gateway) je zafizeni v siti (smérovac), na néz se posilaji
IP pakety s takovou cilovou adresou, kterd nepatfi do lokalni sité. V pFipadé
protokolu Net se nepouziva (0.0.0.0)

uzivatelskych adres

Protokol Jméno uzivatelského protokolu (Net*).

Identifika¢ni ¢islo Parametr oznacuje identifikaCni €islo smérovaci tabulky v jaké bude modem
smérovaci tabulky pouzit pro pfenos dat ze zafizeni.

Smérovaci tabulka Parametr umoZziuje vytvaret a editovat smérovaci tabulku.

EVP - Potvrzovani
zpravy

Parametr ma vyznam na zpusob komunikace. Pokud ma parametr hodnotu ANO,
pak je na kazdou vyslanou zpravu na VF kanal vyZadovano potvrzeni od
pfijimajici stanice. V pfipadé, Ze neni zprava potvrzena, vysilani se opakuje podle
parametrd nastavenych ve VF Kanalu. V pfipadé€, ze hodnota tohoto parametru je
NE, pak vysilajici modem nema informaci, zda byla zprava korektné pfijata
protistanici. Pro protokol Net je standardné zvolena hodnota ANO.

EVP - Kontrola CRC
dat

Kontrolni soucet zprav vyslanych na VF kanal. V pripadé protokolu Net musi byt
vzdy nastaveno na ANO.

EVP - Watch Dog
aktivni

Parametr zajisti pfi neaktivité na portu reset stanice.

Konfigurace modemu Station 10:

AR modemu je 10.

Nastaveni je stejné jako u modemu SCADA 1.

g# Parametry stanice &J
[ndex stanice/celkem stanic v siti
1 /3 Mazew stanice | STATION [10]
Zékladni | Ethemet | Portl:ARNEP | PortZ4RNEP | Port3ARNEP | CIO | Wirchni | Wlastnosti modemu |
A5 |RET |Exist |AR | Fat | Frotokal |
BE15H p b 10 Fortd Met =
Edit
Pidat
Ddsztranit
Retr. tabulka
Wibér parametiu expert - Text Init UloFit Konec
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P .
@@ Parametry stanice ﬁ

—|ndex stanice/celkem stanic v st
1 /3 N4zev stanice | STATION (10)

adresy | Zékladni | | Portl:4RNEF | PortZARNEP | PorZARMER | 00 | vircbni | Viastnosti modemu |

ETHO

MAL adreza 00:04:74:80:0E:CO
IP adreza 100101 [0.0.0.0]
Sitova maska 205,266 2550 [255.255.2660.0)
‘wchozi brana 0.0.00 [0.0.0.0]
EPortd:Met * I
Protokol——
Frotokol Met * []
|dentifikacni Gizlo smérowvaci tabulky 1 1] Pfidat |
Smérovaci tabulka ugivatelzkjch adres Zakladni [}
EWP - Potvrzovani zprawy AMO [AMO] Odebrat |
EYP - Kontrola CRC dat AND [AMO]
EWP - Watch Dog aktivni ANO [AamMO]
< [ »

Wi parameti I expert - | Text | Biozdil Init | Ulogit Kones

Konfigurace modemu Station 12:
AR modemu je 12.
Nastaveni je stejné jako u modemu STATION 10.
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Smérovaci tabulka:
e Vytvoreni smérovaci tabulky

Smérovaci tabulka slouzi k spravnému doru€ovani dat v siti. Aby ve smérovaci tabulce byly dané
stanice, je dllezité aby parametr Identifikani ¢islo smérovaci tabulky byl nastaven na stejnou
hodnotu. Tento parametr, v pfipadé Ze je v jedné siti potfeba vice smérovacich tabulek, rozliSuje

dané smérovaci tabulky. Vytvoreni se provadi ve funkci Editace databaze.

i@ Editace stanice ﬁ
—|ndex stanice/celkem stanic v gt
1 /3 I I - I [ | » I + I — I M azew stanice I STATION
Databize | Adiesy | Zakladni Ethemst IF'u:urtl:AFHNEF'l PorZ4RMER | PorZarMER | o |
ETHO
MALC adreza 00: 0 14:80:0E:CO
IP adreza 100101 [0.0.0.0]
Sitova maska 205, 255.255.0 [255. 2550, 25600
iichozi brana 0000 [0.0.0.0]
EPortd:Met |
Frotokaol—
Protok.ol Met * [
|dentifil.a&ni Eizlo smérovaci tabulky 1 1] Pfidat |
Smerovact tabulka uzivatelskipch adres Zakladni (0]
EVF - Potvrzovani zpravy AND Po @¥BUkliku je mozné vytvorit smé O\mﬁﬁar’eaqmlltm
E"F - Kantrola CRC dat ANMO [&M0]
EWP - wWatch Dog aktivii AMO [AMO]
] D b

Wiobeér parametiu I expert - | Text | Hledat Ik | UloZit

Fonec
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& Smérovaci tabulka |.E|E|é]
Seznam AF
Pocet adres na portu |1 = ™ Wiechny
@ Wbans D |1 =
AR Rozzah adr. |AS 1D |Definice wijimek z rozsahu adres
Do wiech
1 1 8615 H
12 12 B8E15 |1
10 10 8615 |1 1
01 FF 31 04 OB FF 30
Ok ‘ Starno |

Zafizeni se ve smérovaci tabulce zobrazuji podle nastaveného identifikacniho Cisla smérovaci
tabulky. Tento seznam Ize filtrovat volbou Seznam AR, kde je mozné pomoci funkce Vybrané ID
zobrazit jednotlivé smérovaci tabulky nebo zobrazit vSechny smérovaci tabulky funkci V§echny.
Z nastavené smérovaci tabulky je patrné, ze u modemu STATION 10 je definovana vyjimka
adresou 11. Popis viz. tabulka nize.

Polozka Popis

Pocet adres na portu | UrCuje rozsah adres na daném portu.

Seznam AR Po zaskrtnuti volby ,VSechny® se zobrazi smérovaci tabulky vSech adres
rozhrani, po zaskrtnuti volby ,Vybrané ID“ Ize navolit, ktera smérovaci tabulka se
ma zobrazit podle ,ID” sité.

AR Adresa rozhrani. Osmi nebo Sestnacti bitova hodnota, ktera udava adresu v siti,
kterd je pfifazena k rozhrani modemu. Tato adresa ma souvislost s nastavenym
protokolem.

Rozsah adr. Podle parametru ,Pocet adres na portu" je mozné vyuzivat tyto adresy na
daném portu.

AS Adresa sité. Sestnacti bitova hodnota. VSechny porty, ktera maji mezi sebou v siti
komunikovat, musi mit definovanou stejnou adresu sité.

ID Identifikator smérovaci tabulky. Zafizeni, které spolu musi komunikovat, musi mit
stejné ,ID".

Definice vyjimek Kazdému zafizeni je mozné nastavit zadanou adresu na daném portu. Kvdli

zjednoduSeni a zoptimalizovani smérovaci tabulky se doporucuje pouzivat
adresy, které nasleduji v fadé za sebou.

e Ulozeni smérovaci tabulky
Pro ukladani smérovaci tabulky existuji dva zpUsoby:

a) pfi vytvareni sité se smérovaci tabulka ulozi jednotlivé do databaze v parametrech
do kazdé stanice, nahranim konfigurace z databaze do modemu se ulozi
i smérovaci tabulka

8

Tento material je vlastnictvim spole¢nosti Conel s.r.o. Jeho kopirovani, Sifeni €i pouzivani bez souhlasu spole¢nosti
Conel s.r.0. je zakazano.



b) pfi rozSifovani sité se ulozi smérovaci tabulka do databaze a do stanic se nahraje
funkci Smeér. tab. do vSech stanic, kde je mozné zvolit i jen nékteré stanice.

Priklad ulozeni smérovaci tabulky pfi rozsifovani sité

Po vytvofeni se smérovaci tabulka automaticky ulozi do databaze ke vSem stanicim.
Vytvofena smérovaci tabulka se ulozi do ostatnich stanic funkci ,Smér. tab. do vsech®.

e

UloZzeni smérovacich tabulek &J

Stav funkce

JloFeno

Chu konfiguraci ze stanice SCADA [1]... Fiedtena P
IJkladdam do stanice SCADA [1]...0F,
Retranzlacni tabulky byly uloZeny do wiech stanic

100%

e |

Do wybranjch Dalsi K.onec

Polozka

Popis

Do vsech

Smérovaci tabulka se zdatabaze ulozi do vSech stanic vsiti s danym
identifikacnim Cislem smérovaci tabulky.

Do vybranych

Smérovaci tabulku je mozné z databaze ulozit do vybranych stanic s danym
identifikaCnim Cislem smérovaci tabulky. Dané stanice je mozné vybrat
oznaCenim mysi pfi stisknuté kldvese Ctrl pfed pouZzitim funkce Smér. tab. do
vSech.

Dalsi PFi selhani ukladani smérovaci tabulky je mozné ukladani pferusit a ulozit tabulku
do dalsi stanice.
Storno ZruSeni ulozeni smérovaci tabulky do stanic.
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5. Algoritmus smeérovani zprav v protokolu Net

Parametry, které je tfeba nastavit pro spravné fungovani protokolu Net jsou vlastni IP
adresa modemu (ModIP), maska sité (NetMask), vychozi brana (GW), porfadové Cislo
(laOct) oktetu v ramci IP adresy, ktery se vyuZije pro ziskani cilové adresy v siti sestavené
ze zafizeni firmy Conel. Tyto parametry Ize nastavit v zalozce ,Ethernet® (popf. ,TCP/IP%)
v okné ,ETHO". Dale je tfeba nastavit vlastni adresu rozhrani (laLoc), a eventualné
smérovaci tabulku pro dany port (ST). Oboji se nastavi v zalozce ,Ethernet®, ve vnofené
zalozce protokolu Net. Pfi hledani hodnot parametrd se vychazi z postupu, jakym protokol
Net zpracovava IP pakety prichazejici z eth linky (z ethernetu), a z hlavniho routeru
modemu.

Definice:

Necht ,&” je symbol pro bitovy soucin, ,==" je symbol pro test rovnosti dvou hodnot,
a ,!=" je symbol pro test nerovnosti dvou hodnot (konvence jazyka C).

Hlavni router (modemu) - sméruje zpravy podle adres ve formatu Conel, tzn. adres
slozenych z adresy sité (AS) a adresy rozhrani (AR), na pfislusny port (vf , com, druha eth
linka apod.), nebo k internimu zpracovani. Z portu, ktery je fizen vybranym protokolem,
jsou zpravy odesilany smérem K cili.

DstIP - cilova adresa IP paketu doslého z hlavniho routeru nebo z eth linky.
RdsMask - ziska se z laOct podle nasledujici tabulky.

laOct | RdsMask

1 0.0.0.0

2 255.0.0.0

3 255.255.0.0

4 255.255.255.0

Pokud plati (DstIP & RdsMask) == (ModIP & RdsMask), potom je cil dosazitelny v ramci
dané sité modemu se stejnou AS. Da se tak fict, Zze doména s AS provadi smérovani
paketld uvnitf domény s IP adresou (ModIP & RdsMask).

Cilova IP adresa - podle kontextu je to DstIP nebo GW.
Cilovou adresa AdrDst - adresa (8 bitl) ziskana z DstIP pomoci laOct.

Postup pfi prijmu IP paketu z eth linky (pravidla smérovani protokolem Net):

1. Pokud modem zjisti, Ze DstIP == ModIP, potom je tento paket modemem zpracovan
(napf. ICMP ping).

2. Modem zjisti, zda DstIP spada do lokalni sité. Pokud (DstIP & NetMask) == (ModIP &
NetMask), potom DstIP spada do lokalni sité, a modem odeSle paket (zpét) na eth linku.
V opacném pripadé se paket bude smérovat podle bodu ,3"

3. Modem zjisti, zda DstlP spada do jedné z IP subsiti, které jsou dosazitelné v ramci sité
definované NA. Pokud (DstIP & RdsMask) == (ModIP & RdsMask), potom je vysledek
testu pozitivni. V opaném pfipadé se paket musi odeslat na vychozi branu (bod 4).
V pfipadé pozitivniho vysledku se z DstIP pomoci laOct vybere AdrDst. Transformaci
AdrDst pres ST se ziska AR, se kterou je paket odeslan do hlavniho routeru.
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4. Pokud GW existuje, potom se z GW pomoci laOct vybere AdrDst. Pokud neexistuje,
vybere se AdrDst z DstlP. Transformaci AdrDst pfes ST se ziska adresa rozhrani, na
kterou je paket odeslan. A to do hlavniho routeru modemu, nebo na eth linku. Druhy
pfipad pfipada v uvahu pouze tehdy, kdyz GW existuje, a spada do lokalni sité ((GW &
NetMask) == (ModIP & NetMask)) .

Postup pfi pfijmu IP paketu z hlavniho routeru modemu:

Postupuje se stejné jako v pfedchazejicim pfipadé pfijmu IP paketu z eth linky.
Priklad:

Modem 1: Pfipojené zafizeni s IP = 192.168.2.1.

Modem 2: Pfipojené zafizeni s IP = 192.168.2.10.
Modem 3: Pfipojené zafizeni s IP = 192.168.2.11.

Modem 1 komunikuje s modemy 2 a 3. Modemy 2 a 3 spolu nekomunikuiji.

Nastaveni parametri protokolu Net:

a) NetMask se stanovi tak, aby pakety pfichazejici z eth linky odchazeli do hlavniho
routeru a opacné. Pakety z hlavniho routeru potom odchazeji do cilového modemu pfFes
jiny port (vf , com, druhda eth linka apod.). Podle vy$e popsaného postupu musi NetMask
pfedevsim odlisit lokalni sit, od vzdalené sité. NetMask musi v binarnim tvaru tvofit
souvislou fadu jednicek, zakon€enou souvislou fadou nul. Vlozeni nuly (jedné nebo vice)
do fady jedniCek neni povoleno. Pocet jedniCek v masce urCuje teoreticky pocet IP
(sub)siti, se kterymi mlze sit s jednou AS pracovat. Prakticky je tento poCet omezen
schopnosti adresace pomoci AS/AR (vyhradné malé adresovani - 8 bitli), a Sifkou polozky
AdrDst (8 bit() na hodnotu 254 IP (sub)siti (28 - 2). To plati tehdy, pokud je AdrDst zcela
prekryta NetMask. Pokud NetMask nepfekryva zcela AdrDst, potom je pocet IP (sub)siti
dan poctem bitl priniku obou polozek. Pokud prinik ¢ini napf. 4 bity, potom je maximalni
pocCet IP (sub)siti 16. Pocet nul na konci masky urCuje pocCet zafizeni (IP adres), které
mulze dana subsit obsahovat. Napf. 4 nuly na konci masky znamenaji, Zze do subsité
muZze byt pfipojeno maximalné 14 zafizeni (24 - 2).

Priklad:

V tomto pfipadé staci vytvofit dvé IP subsité. Kdyby spolu mély komunikovat modemy 2

a 3, musely by se vytvofit 3 subsité, coz konkrétné v tomto pfipadé, vzhledem k IP
adresam pfipojenych zafizeni, neni mozné.

Modem | NetMask Adresa subsité | Pouzitelny rozsah adres
1 255.255.255.248 192.168.2.0 192.168.2.1 - 192.168.2.6
2 255.255.255.248 192.168.2.8 192.168.2.9 - 192.168.2.14
3 255.255.255.248 |192.168.2.8 192.168.2.9 - 192.168.2.14

Pozn.: Dva posledni fadky tabulky jsou shodné, protoZze oba modemy patfi do stejné
subsité.

b) Uréime ModIP pro jednotlivé modemy. Zadné dvé ModIP se nesmi shodovat, a nesmi
se ani shodovat zadné ModIP s IP adresou libovolného zafizeni v lokalni subsiti, ke které
je modem pfipojen.
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Priklad:
ModIP se zvoli tak, aby spadaly do rozsahu pouzitelnych adres z pfedchazejici tabulky.

Modem | ModIP

1 192.168.2.6
2 192.168.2.13
3 192.168.2.14

c) Hodnota laOct se zvoli tak, aby po transformaci AdrDst pfes ST byla vzdy ziskana
jednoznacna cilova AR, podle které je potom paket nasmérovan hlavnim routerem na
cilovy modem. Z cilové IP adresy se vzdy vybira cely oktet, bez ohledu na NetMask, ktera
muze tento oktet Uplné, nebo Castecné prekryvat. Tyto dvé moznosti vedou na dva odlisné
pfipady v nastaveni protokolu Net. Prvni pfipad je vyhodné&jsi, protoze se cilova AR urCuje
vyhradné ze sitové €asti cilové IP adresy. Pro danou cilovou IP subsit se tak vzdy ziska
stejny oktet (AdrDst), a Ize tak jednoduSe stanovit laLoc pro porty s protokolem Net (je
dana pfimo ziskanym oktetem), a neni tfeba ménit vychozi nastaveni ST. Transformace
IP adres se vzdy ziska jina hodnota oktetu, a pro ziskani cilové AR je tak tfeba pouzit ST,
které je nastavena tak, aby pro vybrané cilové IP adresy davala vzdy stejnou cilovou AR,
kterou muzeme v tomto pfipadé volit libovolné (laLoc).

Priklad:

laOct ma pro vSechny modemy hodnotu 4. ProtoZe se jedna o pfipad, kdy NetMask
neprekryva AdrDst upIn&, mizeme vybrat libovolné laLoc.

Modem |/alLoc
1 1
2 2
3 3

Obvykle se laLoc voli tak, aby korespondovala s ModIP. Hodnoty uvedené v tabulce byly
vybrany pro obecnost.

Ur€eni pozadovanych transformaci ST.

Modem |DstIP AdrDst |Pozadovana cilova AR
1 192.168.2.10 |10 2
1 192.168.2.13 |13 2
1 192.168.2.11 |11 3
1 192.168.2.14 |14 3
2,3 192.168.2.1 1 1
2,3 192.168.2.6 6 1

Pozn.: V tabulce jsou uvedeny i vlastni IP adresy modemu. Je to proto, aby se prenasely
i pakety, pro néz jsou cilem pfimo modemy (napf. ICMP ping).
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Tabulka se upravi tak, aby bylo zfejmé jaka AdrDst patfi k jaké cilové AR.

laLoc (cilova AR) | AdrDst
1 1,6

2 10,13
3 11,14

Z této tabulky lze pfimo sestavit ST pro vSechny modemy (hex):
01 FF 9201 01 06 FF 92 02 OA 0D FF 92 03 OB OE FF 90 01

To je tvar ve kterém je ST zapisovana do modemu. Uzivatel ji mize zadat pohodiné ve
srozumitelném tvaru v okné editace databaze.

d) Nastaveni GW plyne z bodu 3 a 4.

Priklad:

V tomto pfipadé se GW nenastavuje.

Vysledek:

Modem |ModIP NetMask Gw laOct |laLoc
1 192.168.2.6 255.255.255.248 |0.0.0.0 |4 1

2 192.168.2.13 255.255.255.248 |0.0.0.0 |4 2

3 192.168.2.14 | 255.255.255.248 |0.0.0.0 |4 3
Realizace:

Pro uspésSnou realizaci je nutné predevSim zajistit, aby pakety, které maji projit pfes
modemy, byly ze subsité smérovany na eth rozhrani modemu pfipojeného do subsité.
Znamena to nastavit v koncovych zafizenich vychozi brany na pfislusné hodnoty ModIP.
To se zaijisti obecné pfikazem “route v OS Unix nebo Windows, nebo Ize eventualné
vyuzit grafické rozhrani.
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